Modulbezeichnung
Sophos Central
Wireless

Intrusion Prevention

Advanced Threat
Protection
SD-WAN/Multipath

Authentifizierung

User SSL-VPN

User IPsec VPN
Site-to-Site IPsec
Site-to-Site IPsec Route
Site-to-Site SSL

RED Standalone

Pfad
Kein Aquivalent in SG

Dashboard -> Network Protection -> Instrusion
Prevention

Dashboard -> Erweiterter Schutz -> Advanced Threat
Protection

Dashboard -> Schnittstellen & Routing -> Schnittstellen
-> Multipathregeln

Dashboard -> Definitionen & Benutzer ->
Authentifizierungsdienste

Dashboard -> Fernzugriff -> SSL

Dashboard -> Fernzugriff -> IPsec

Dashboard -> Site-to-Site-VPN -> IPsec

Kein Aquivalent in SG

Dashboard -> Site-to-Site-VPN -> SSL

Dashboard -> RED-Verwaltung
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IPS

SOPHOS ™ 9 | b somnen | (31 @ C £ )

’suchen Intrusion Prevention
Dashboard © Aligemein Angriffsmuster Anti-DoS/Flooding © Anti-Portscan Ausnahmen Erweitert
i IPS-Status [ | .

Definitionen & Benutzer

. 3 Allgemeine IPS-Einstellungen
Schnittstellen & Routing

pleizwerkdienste Um das Angriffschutzsystem (Intrusion Prevention System, IPS)

Network Protection zZu st:a\rten_, geben Sie lhre ].okalen Netzwerke und eine Richtlinie
an, die bei erkannten Angriffen angewendet werden soll.

Firewall

VolP
Erweitert

Web Protection

Richtlinie: | Unbemerkt verwerfen v |

Email Protection

Neustart-Richtlinie: | Alle Pakete verwerfen  ~ |

Erweiterter Schutz

Endpoint Protection +/ Ubernehmen

Wireless Protection

Webserver Protection Live-Protokal

RED-Verwaltung
[ Live-Protokoll 6ffnen Klicken Sie hier, um das IPS-Live-Protokoll zu &ffnen.
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden



Advanced Threat Protection

SOPHOS

| a admin_tech | | o c -:

S suchen Advanced Threat Protection
Dashboard © Aligemein
Verwaltung

Definitionen & Benutzer
Schnittstellen & Routing
Netzwerkdienste
Network Protection
Web Protection

Email Protection

Erweiterter Schutz

Sophos Sand

Advanced Threat Protection

Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden

Status von Advanced Threat Protection

Allgemeine Einstellungen

|-

Richtlinie: | Verwerfen v

Bedrohungsausnahmen:

Advanced Threat Protection ist fir allen Verkehr aktiviert, der die
UTM passiert. Wenn Sie bestimmte Quellhosts oder -netzwerke
vom Malware-Scan ausnehmen wollen, kénnen Sie diese in
Netzwerk-/Host-Ausnahmen definieren.

Um ein Ziel vom Malware-Scan auszunehmen oder eine
Bedrohung, die gefunden wurde, freizugeben, geben Sie in
Bedrohungsausnahmen die Doméne oder IP-Adresse ein. Eine
gefundene Bedrohung freizugeben ist nicht empfehlenswert, da
dies infizierte Computer den Command-&-Control-Servern
aussetzt, die Hacker verwenden, um eventuell die Kontrolle iber
den Computer zu Gbernehmen und auf Ihr Netzwerk zuzugreifen.

Advanced Threat Protection maximieren:
Diese Funktion ist in der Lage, mit Intrusion Prevention und Web
Protection zu interagieren.

IPS ist im Augenblick aktiviert
Web Protection ist im Augenblick aktiviert

Live-Protokoll

+/ Ubernehmen

[S Live-Protokoll &ffnen

Klicken Sie hier, um das Live-Protokoll fir Advanced Threat Protection zu dffnen.



SD-WAN/Multipathregeln

SOPHOS

UTM 9

| L admin_tech | | o C' 0:::0

Msuchen Schnittstellen
Dashboard Schnitistellen | Zusatzliche Adr... Linkoindelung | @ Uplink-Ausgl... (( Multipathregeln ) Hardware
Verwaltun -
g <= Neue Multipathregel... suchen Finden €« »
Definitionen & Benutzer
Anzeige: 1-100f 24

Schnitistellen & Routing

Dienstquaniat (QoS)
Uplink-Uberwachung
IPvE

Statisches Routing
Dynam. Routing (OSPF)
Border Gateway Protocol

Multicast Routing (PIM-SM)

MNetzwerkdienste
Metwork Protection
Web Protection
Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden




Authentifizierung

SOPHOS /1110 | o | 31 @ C 2

’suchen Authentifizierungsdienste
Dashboard Allgemeine Eins...SingIe Sign-On © Einmaliges ... Erweitert
Verwaltun, .
a <= Neuer Auth-Server... suchen mipden « »

Definitionen & Benutzer

Netzwerkdefinitionen Anzeige: 1-50f5
Dienstdefinitionen

Zeitraumdefinitionen

Benutzer & Gruppen

Client-Authentifizierung

erungsdienste

Schnittstellen & Routing

Netzwerkdienste
Network Protection
Web Protection
Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden



User SSL-VPN

SOPHOS /1YY | & aomneen | (3| @ C 1

Msuchen asL
Dashboard " Profile | Einstellungen | Enweitert
Verwaltun .
2 <= Neues Fernzugriffsprofil... 'suchen Finden « »

Definitionen & Benutzer
1-10 of 31

ive-| 6 Anzeige:
Schrilistellen & Routing e Riookol ST a

Netzwerkdienste
Metwork Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN

Fernzugriff

L2TP iiber IPsec
IPsec
HTMLE-VPN-Portal
Cisco™ VPN Client
Erweitert
Zertifikatverwaltung

Protokolle & Berichte
Support

Abmelden



User IPsec VPN

SOPHOS

UTM 9

| 1 admin_tech | | 0 c o:::c

Msuchen IPsec
Dashboard " Verbindungen Richtlinien | Erweitert | Fehlersuche
Verwaltun
- < Neue IPsec-Fernzugriffsre... | Alle d -0
Definitionen & Benutzer suchen Finden
Anzeige: 1-8 of 8

Schnittstellen & Routing
Netzwerkdienste
Metwork Protection
Web Protection
Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff

S5L

PPTP
L2TP iiber IPsec

HTML5-VPN-Portal
Cisco™ VPN Client
Erweitert

Zertifikatverwaltung

Protokolle & Berichte
Support
Abmelden




Site-to-Site IPsec

SOPHOS

UTM 9

| l admin_tech | | e C' o:::c

M suchen IPsec
Dashboard " Verbindungen Entfernte Gatew. .. Richtlinien Lokaler RSA-Sc... Erweitert Fehlersuche
Verwaltun .
¢ < Neue IPsec-Verbindung... 'suchen Finden « »
Definitionen & Benutzer
Live-Protokoll 6ffinen Anzeige: 1-10of 27

Schnittstellen & Routing
Netzwerkdienste
Metwork Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung

Site-to-Site-VPN
Amazon VPC

S5L
Zertifikatverwaltung

Fernzugrift
Protokolle & Berichte
Support

Abmelden




Site-to-Site SSL

SOPHOS

UTM 9

| l admin_tech | | o C' 0:::0

Msuchen SSL
Dashboard | Verbindungen | Einstellungen | Erweitert
Verwaltun
g 4= Neue §SL Verbindung... [ Alle v -3
Definitionen & Benutzer suchen Finden
Anzeige: 1-2 of 2

Schnittstellen & Routing
Nelzwerkdienste
Network Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung

Site-to-Site-VPN
Amazon VPC
IPsec

Zertifikatverwaltung
Fernzugriff
Protokolle & Berichte
Support

Abmelden

Live-Protokoll &ffnen




RED Standalone

SOPHOS /1M 0 | & somoeen | (31 @ C % L )

M search RED Management
Dashboard | Overview | Global Settings | [Server] Client .. | [Server] Deploy... | [Client] Tunnel ...
Management

Definitions & Users
Interfaces & Routing
Network Services
Network Protection
Web Protection
Email Protection
Advanced Protection
Endpoint Protection
Wireless Protection
Webserver Protection
Site-to-site VPN
Remote Access
Logging & Reporting
Support

Log off
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